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RESUMO: A publicidade comportamental é uma técnica baseada em tratamento de
dados pessoais que objetiva o direcionamento de andncios a consumidores que
apresentam maior propensdo a adquirir determinado produto ou servigo. Quanto maior a
quantidade de dados pessoais coletados e tratados, maior € a eficiéncia de sua atuacao,
surgindo novo modelo de negécios baseado em remuneracdo por servigos através do
oferecimento de dados pessoais utilizados para fins publicitarios, estando entre esses
servigos, buscadores, redes sociais e 0 metaverso, plataforma que permite a coleta de
imensa quantidade de dados pessoais, inclusive dados pessoais sensiveis. Deste modo,
pergunta-se: € necessario a imposi¢cdo de limites a publicidade comportamental a luz da
legislacdo de dados pessoais e consumerista vigentes? Tem-se como hipétese que nao, ja
que a legislacdo brasileira é suficiente para a garantia dos direitos dos consumidores e
titulares de dados pessoais sujeitos a mencionada pratica. Ao final do estudo, confirmou-
se a hipotese, através da utilizacdo do método I6gico dedutivo a partir da revisdo
bibliogréafica, concluindo-se que o arcabouco legal posto é o bastante, porém, apontou-se
a necessidade de oxigenacdo dos principios da Lei n® 13.709/2018, em especial, a
transparéncia, a fim de garantir que o usuario tenha conhecimento sobre a coleta e
tratamento de suas informacdes para fins de direcionamento de publicidade quando da
utilizacdo de servicos aparentemente gratuitos.

PALAVRAS-CHAVE: Publicidade Comportamental; Metaverso; Titular de Dados
Pessoais; Consumidor.

BEHAVIORAL ADVERTISING AND THE METAVERSE: NEED FOR LIMITS
IN LIGHT OF DATA AND CONSUMERIST LEGISLATION?

ABSTRACT: Behavioral advertising is a technique based on the processing of personal
data that aims at targeting advertisements to consumers who are more prone to purchase
a particular product or service. The greater the amount of personal data collected and
processed, the greater is the efficiency of its work, a new business model based on
remuneration for services is emerging through the provision of personal data used for
advertising purposes, and among these services, searchers, social networks and the
metaverse, a platform that allows the collection of immense amount of personal data,
including sensitive personal data. The question is therefore: is it necessary to impose
limits on behavioral advertising in the light of current personal data and consumer
legislation? It is hypothesized that it does not, since Brazilian legislation is sufficient to
guarantee the rights of consumers and holders of personal data subject to the said practice.
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At the end of the study, the hypothesis was confirmed, through the use of the deductive
logic method from the bibliographic review, concluding that the legal framework put in
place is enough, however, it was pointed out the need for oxygenation of the principles
of Law No. 13.709/2018, in particular, transparency, in order to ensure that the user has
knowledge about the collection and treatment of their information for the purpose of
targeting advertising when using services apparently free.
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PUBLICIDAD DE COMPORTAMIENTO Y METAVERSO: ¢(ES NECESARIO
IMPONER LIMITES A LA LUZ DE LOS DATOS Y LA LEGISLACION DE
LOS CONSUMIDORES?

RESUMEN: La publicidad conductual es una técnica basada en el procesamiento de
datos personales que tiene como objetivo dirigir la publicidad a los consumidores mas
propensos a comprar un producto o servicio. Cuanto mayor sea la cantidad de datos
personales recogidos y procesados, mayor serd la eficiencia de su trabajo, creando un
nuevo modelo de negocio basado en la remuneracion por los servicios, a través del
suministro de datos personales utilizados con fines publicitarios, entre estos servicios,
buscadores, redes sociales y metaforas, una plataforma que permite la recopilacion de una
inmensa cantidad de datos personales, incluyendo datos personales sensibles. Por lo tanto,
me gustaria preguntar: ¢es necesario imponer limites a la publicidad conductual a la luz
de la legislacion existente en materia de datos personales y de datos de consumo? Existe
la hipotesis de que no, ya que la legislacion brasilefia es suficiente para garantizar los
derechos de los consumidores y de los titulares de datos personales sujetos a la practica
mencionada. Al final del estudio, se confirmd la hipdtesis, utilizando el método 16gico
deductivo de la revision bibliografica, concluyendo que el marco legal establecido es
suficiente, pero se sefiald la necesidad de oxigenacion de los principios de la Ley no
13.709/2018, en particular la transparencia, para garantizar que el usuario tuviera
conocimiento de la recopilacién y tratamiento de su informacién con el fin de dirigir
publicidad cuando se utilizan servicios aparentemente gratuitos.

PALABRAS CLAVE: Publicidad Conductual; Metaverse; Duefio de Datos Personales;
Consumidor.

1. INTRODUCAO

A publicidade é uma técnica utilizada para criar no publico a vontade e a
necessidade de consumir produto ou servico, auxiliando os consumidores a encontrar
bens para a satisfacdo de suas necessidades e seus desejos intimos e promovendo o
desenvolvimento econdmico.

Buscando maior eficiéncia, a publicidade passou a se valer do tratamento de dados
pessoais para possibilitar o seu direcionamento a partir da explora¢do dos hébitos de
consumo, preferéncias e vulnerabilidades dos consumidores, surgindo a publicidade

comportamental.
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Deste modo, proporcionalmente a quantidade de dados pessoais coletados e
tratados se encontra a assertividade dos mecanismos de publicidade comportamental,
surgindo um novo modelo de negdcios pelo qual os servigos contratados sdo pagos a partir
da entrega de dados pessoais para fins publicitarios, estando entre eles, buscadores, redes
sociais e 0 metaverso, este Ultimo, com grande potencial de coleta de imensa quantidade
de dados pessoais, inclusive, dados pessoais sensiveis.

O objetivo deste estudo é a analise fatica em relacdo ao desenvolvimento
tecnoldgico, novas aplicacGes disponiveis no mercado e se a sua utilizagdo por
consumidores e titulares de dados pessoais € segura em relacdo ao tratamento de seus
dados pessoais, uma vez que, com 0 surgimento de novas redes sociais ainda mais
interativas como 0 metaverso, ndo se sabe se 0 ordenamento juridico vigente é capaz de
promover a salvaguarda adequada dos seus usuarios.

Assim sendo, pergunta-se: é necessario a imposicdo de limites a publicidade
comportamental a luz da legislacdo de dados pessoais e consumerista vigentes? Tem-se
como hipdtese que ndo, ja que a legislacdo vigente é suficiente para a garantia dos direitos
dos consumidores e titulares de dados pessoais sujeitos a mencionada pratica.

A fim de se verificar a hipotese, sera utilizado o método I6gico dedutivo a partir
da revisdo bibliogréafica, analisando no primeiro capitulo aspectos técnicos e doutrinarios
acerca do emprego da publicidade comportamental, em seguida, se promovera
investigacdo acerca de seu panorama regulatério brasileiro atual, explorando, no terceiro
capitulo, os riscos advindos de sua utilizacdo e a resposta da Unido Europeia a esses

anseios.

2. PUBLICIDADE COMPORTAMENTAL

A publicidade se limitava a atingir a coletividade, com o objetivo de alcancar a
maior quantidade de pessoas possiveis, a fim de encorajar o consumo de determinado
bem ou servico, porém, percebeu-se que muitos recursos acabavam desperdicados, por
dispensar esfor¢cos com publico sem qualquer propensdo a adquirir 0 bem anunciado,
surgindo a publicidade direcionada (BIONI, 2021, p. 14-15).

Uma das espécies de publicidade direcionada utilizada atualmente é a publicidade
comportamental, que se trata de novel técnica possivel diante de uma Sociedade da
Informacé&o, descrita por Eduardo Magrani (2014, p. 115) como uma sociedade em que

se verifica um grande numero de informagéo disponivel, bem como a duplicidade de seu
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como seus receptores, ja que, na era digital, os individuos ndo sdo somente leitores de
contetido, mas também seus produtores, comentaristas e editores, diante da possibilidade
de postagem e disseminacao através da internet.

A publicidade comportamental se vale de instrumentos tecnoldgicos que realizam
o0 tratamento de dados pessoais, como informagdes sobre 0s acessos realizados pelo titular
de dados, compras, assuntos de seu interesse, condutas, entre outras particularidades, para
a formacéo de seu perfil de consumidor e definicdo de melhores estratégias para o seu
alcance.

Ressalta-se grande parte dos dados pessoais coletados nas redes sao provenientes
de um modelo de negdcios chamado zero-price advertisement business model, em que o0s
usuarios ndo pagam com dinheiro pelos bens de consumo, de modo que a contraprestacdo
se da a partir do fornecimento de seus dados pessoais para fins de direcionamento de
contetdo publicitario (BIONI, 2021, p. 22-23).

Seu precursor foi o Google, ao notar que dados colaterais gerados a partir de
pesquisas poderiam ser aproveitados para a construgdo de arquivos contendo interesses,
pensamentos e sentimentos de cada usuario, de modo que deixaram de utilizar somente
as palavras-chaves pesquisadas para treinar seu algoritmo e aprimorar seu produto,
valendo-se também de metadados como: tempo de visualizacdo, geolocalizacao,
ortografia, maneira de formulacdo da busca e padrédo de cliques (ZUBOFF, 2020, p. 85).

A principio, o Google utiliza-se destes dados com o Unico propoésito de aprimorar
0 seu servico de buscas, o0 qual, incontestavelmente é o mais popular do mercado, no
entanto, com o passar do tempo também passou a aproveitd-lo para fins de
direcionamento de publicidade.

Guilherme Magalhdes Martins e Arthur Pinheiro Basan (2021, p. 350-351)
explicam que cientistas de dados se utilizam de duas técnicas para a realizacdo de
publicidade comportamental, data mining (mineracéo de dados) e profiling (perfilizag&o).

A mineracdo de dados € realizada a partir da organizagdo e tratamento de uma
quantidade descomunal de dados com a utilizacdo de algoritmos dotados de Inteligéncia
Artificial, permitindo a descoberta de padrdes ndo triviais, ou seja, “[...] torna-Se possivel
correlacionar uma serie de fatos (dados), estabelecendo-se entre eles relacbes para
desvendar padrdes e, por conseguinte, inferir, inclusive, probabilidades de
acontecimentos futuros” (BIONI, 2021, p. 36).
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Com o mesmo objetivo, a perfilizagdo cria uma espécie de “avatar” representativo
do consumidor a partir de seus dados pessoais, como preferéncias, classe social, habitos
e etc., possibilitando a previsibilidade de seus comportamentos futuros (MARTINS;
BASAN, 2021, p. 351), com base em condutas de outros consumidores com 0 mesmo
perfil.

Diante dessas técnicas, o consumidor deixa de ser tdo somente um destinatario da
publicidade, se tornando também fonte das informacGes que determinam a maneira que
ele serd abordado e tratado, possibilitando o aproveitamento de suas mais profundas
vulnerabilidades, dada a grande capacidade que a Inteligéncia Artificial possui de
encontrar padrdes a partir de dados.

Um exemplo da dimenséo da habilidade dos sistemas de Inteligéncia Artificial foi
publicado por pesquisadores da Darmouth College, nos Estados Unidos, que criaram um
sistema capaz de detectar sinais de transtorno mentais como depressao, ansiedade e
bipolaridade em usuérios da rede social Reddit, a partir da analise de postagens(GUO;
VASOUGHI, 2020, n.p.), 0 que apresenta potencial risco de abusos se aplicado para
influenciar consumidores a adquirir produtos ou servi¢os a partir da exploracdo de sua
condicdo de salde.

Outra demonstracao foi realizada por cientistas do MIT - Massachusetts Institute
of Technology (GICHOYA et. at.,, 2022, n.p.), que inferiram que foi possivel a
identificacdo de etnia de individuos com base em imagens de raio-x e tomografia
computadorizada de varias partes do corpo, mesmo com a retirada de variantes como
indice de massa corporal ou densidade dos seios (que podem sugerir uma etnia), de modo
que os proprios pesquisadores ndo sabem identificar como fora possivel a identificagéo.

Diante disso, percebe-se a grandiosa capacidade dos mencionados tipos de
software para a realizacdo de correlagdes, que vai muito aléem do que o proprio ser
humano pode imaginar ou controlar, de modo que a sua utilizagdo de maneira irrestrita
para fins publicitarios pode gerar inegaveis excessos por parte dos fornecedores, ja que a
publicidade comportamental é tida como o Santo Graal da publicidade, como afirma
Shoshana Zuboff, j& que permite que se entregue uma mensagem especifica para um
consumidor especifico no exato momento em que essa mensagem tem a maior
probabilidade de influencia-la (ZUBOFF, 2020, p. 96).

A entrega destas mensagens muitas vezes € realizada por spams, definido por

Tarcisio Teixeira (2020, p. 55) como o envio de mensagens sem 0 consentimento do

Revista de Ciéncias Juridicas e Sociais da UNIPAR,, Umuarama, v.26, n.1, p. 355-375, 2023.  ISSN 1982-1107 359




% UNIPAR

usuario, distribuido em massa e, neste caso, com o fim comercial de divulgagédo e
oferecimento de produtos ou servigos.

O mesmo doutrinador aponta que no passado, ocorriam exclusivamente por e-
mail, sendo reprovavel por sobrecarregar servidores ocupando espaco e também por levar
diversos usudrios a perder tempo para ler e exclui-los (TEIXEIRA, 2020, p. 58). Além
disso, também aponta que atualmente pode se considerar spam qualquer envio de
mensagem eletrdnica, como SMS, Whatsapp ou até chamadas por telefone (TEIXEIRA,
2020, p. 59).

Diante disso, pode-se afirmar que atualmente os spams possuem carater ainda
mais perturbador, ja que a alta conectividade de pessoas com seus celulares possibilita
que as importunacdes ocorram a todo momento, e que as notificacdes atinjam os usuarios
em tempo real, e ndo somente no momento em que suas caixas de e-mail sdo checadas.

Ademais, a publicidade comportamental se aproxima cada vez mais da
neurociéncia, isso porque, se tem noticias de utilizacdo de constatacbes advindas da
Economia Comportamental, incentivando a compra de produtos ou servi¢os de maneira
irrefletida pelos consumidores.

A mencionada teoria garantiu ao seu criador, o economista Richard Thaler
(UCHICAGO NEWS, n.p.), o prémio Nobel de Economia em 2017, que constatou a
existéncia de orientagcdes comportamentais das pessoas a partir de observacGes empiricas,
concluindo que nem sempre tomam decisfes racionais, mesmo possuindo todas as
informacdes e ferramentas para isso, ja que sdo sujeitos a emogdes e impulsividades.

Assim, 0 mencionado economista notou a existéncia de vieses que influenciam na
maneira com que o0s seres humanos realizam julgamentos, como: a) heuristica de
disponibilidade: pessoas tém confianca em informacdes facilmente lembradas ao invés
de dados reais, levando pessoas a terem mais medo, por exemplo, de morte por acidentes
de avido, apesar de se tratar de incidentes raros; b) racionalidade limitada: constatou-se
que pessoas possuem habilidade cognitiva, informacional e temporal limitada, de modo
que nem sempre realizam a opg¢do mais correta diante de uma grande gama de
informacdes; c) forgca de vontade limitada: mesmo diante da escolha ideal, as pessoas
tendem ao que lhes oferece maior beneficio a curto prazo, em detrimento de melhores
escolhas que manifestam progresso a longo prazo; e, d) aversdo a perda: € comum que

haja uma aversdo maior a perda do que se tem vontade de ganhar.
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As mencionadas constatacfes sdo aproveitadas no oferecimento de produtos e
servigos e recebe o nome de nudges (empurrdes), que tornam a deciséo do consumidor
mais irracional.

Exemplos muito utilizados da pratica s@o a renovacao automatica de servicos e as
opcdes padrdes. A primeira diz respeito a cobranca automatica ap6s ultrapassado periodo
de teste gratis, considerando que o seu cancelamento é sentido pelo consumidor como
retrocesso, sendo que na maior parte dos casos, ndo sera realizado (VONBORGEN et. al.
Apud FORNASIER et. al., 2020, p. 1544-1545). Ja a segunda prética diz respeito a pré
definicbes realizadas de modo mais satisfatorio ao fornecedor, considerando que o
consumidor possui uma tendéncia a assumir comportamento conservador e adquirir o
produto ou servico padrdo, sem a sua modificagdo (AMBROSINO et. al. apud
FORNASIER, et. al., 2020, p. 1544).

Diante disso, verifica-se que a publicidade € capaz se de projetar e atingir os alvos
ajustados a cada individuo, direcionando as suas fraquezas conforme o perfil previamente
tracado, aproveitando-se também de constatacfes da neurociéncia ensejando a

manipulacdo do consumidor.

2.1 Publicidade Comportamental e 0 Metaverso

Na publicacdo “The Metaverse: What It Is, Where to Find it, and Who Will Build
It”, Matthew Ball (2020, n.p.) expde 7 caracteristicas do Metaverso, quais sejam: 1)
ambiente persistente, impossivel de reiniciar, pausar ou terminar; 2) sincrono e ao vivo,
de modo que eventos ocorram independentemente e em tempo real; 3) auséncia de limites
de usuarios e ainda, que seja fornecido a cada um uma sensacao individual de “presenca’;
4) economia funcional, em que individuos e empresas podem investir, vender e ser
recompensados; 5) experiéncia que abrange mundo digital e fisico; 6) oferecimento de
interoperabilidade entre plataformas; e, 7) conteddos criados por uma gama ampla de
colaboradores, independentes ou em grupos organizados formalmente com foco
comercial ou informalmente.

Diante disso, pode-se extrair que o Metaverso € uma espécie de nova camada da
realidade, se tratando de ambiente virtual imersivo que possibilita que seus usuarios
interajam com o espaco e 0s demais usuarios como se ali estivessem fisicamente.

A ideiatrazida por Mark Zuckerberg na divulgagédo do Horizon Worlds, metaverso

da Meta, € de um ambiente que sera utilizado para todo tipo de atividade, como reunides,
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compras, assistir a aulas, filmes, concertos musicais e até mesmo praticar atividades
fisicas (THE METAVERSE..., 2021, n.p.), de modo que seus usuarios irdo gerar uma
quantidade imensa de dados pessoais, que podem ser utilizados para a alimentacdo de
seus perfis.

Ademais, para possibilitar a experiéncia tridimensional, o usuario devera se valer
de acessorios de realidade virtual, como 6culos, reldgios, pulseiras, luvas, enfim, todos
0s tipos de vestiveis conectados a plataforma.

Os mencionados objetos sdo denominados de Internet das Coisas e possuem 0
objetivo de captar aspectos do mundo real, com sensores que se conectam a internet para
que as informagdes coletadas possam ser aproveitadas por centrais, possibilitando a
interacdo entre objetos e pessoas (MAGRANI, 2018, p. 44) .

Porém, existe uma grande preocupacdo em relacdo a como os dados coletados por
esses objetos interconectados serdo aproveitados, armazenados e protegidos pelas
plataformas de metaverso, isso porque, sera possivel a captacdo de dados fisicos dos
usuarios, como o nimero de piscadas ou a movimentacdo dos olhos engquanto assiste a
um andncio.

A coleta de dados pessoais fisicos para fins publicitarios ja foi tema de
controveérsia havida no Tribunal de Justica do Estado de S&o Paulo em Agdo Publica
movida pelo IDEC (Instituto de Defesa do Consumidor) contra a concessionaria Via
Quatro (SAO PAULO, 2021, n.p.), que anunciou que se utilizaria de sistema de
reconhecimento facial de usuarios para analisar as suas rea¢cdes a contelldos expostos em
seus painéis, contabilizando aqueles que realmente viram 0s andncios e as comunicacées.

No processo judicial houve a concessé@o de tutela de urgéncia, determinando a
cobertura das lentes das cameras responsaveis pela coleta dos dados pessoais sob pena de
multa diaria de R$ 50.000,00 (cinquenta mil reais), além da condenacao da concessionéria
ao pagamento de R$ 100.000,00 (cem mil reais) a titulo de danos morais coletivos.

E importante salientar que a lide se deu em torno da falta de consentimento dos
titulares de dados pessoais para a sua coleta, 0 que eventualmente ndo ocorreria nos
metaversos, caso devidamente documentado em Termos de Uso e Politicas de
Privacidade, porém, demonstra que empresas de publicidade se interessam pela captura e
tratamento de dados fisicos de usuarios para a préatica de publicidade comportamental.

Destarte, hd uma grande preocupacdo em relacdo a como os dados pessoais

coletados pelas plataformas de metaverso serdo aproveitados, especialmente os dados
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pessoais sensiveis, ja que poderdo ser aproveitados para a construcdo de estratégias ainda
mais eficientes de publicidade comportamental, criando potencial risco de abusividade
por parte de fornecedores.

3. PANORAMA REGULATORIO ATUAL ACERCA DA PUBLICIDADE
COMPORTAMENTAL

Considerando que a publicidade é voltada ao convencimento de consumidores, é
amplamente regulada pela legislacdo consumerista, que a define como toda informacéo
com conteudo comercial, veiculada por qualquer forma ou meio de comunicacao (art. 30),
podendo se tratar de andncios veiculados em rédio, revistas, programas de televisao,
outdoors, entre outros. Assim sendo, sua veiculagdo envolve gastos e investimentos que
deverdo oferecer retorno as empresas, a partir de sua eficiéncia e crescimento das vendas.

Além disso, o Cddigo de Defesa do Consumidor estabelece direitos basicos do

consumidor em seu artigo 6°, estando entre eles:

| - a protecdo da vida, salde e seguranca do consumidor;
Il - liberdade de escolha e igualdade nas contratacdes;

[-]

IV — protecéo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra préaticas e clausulas abusivas ou
impostas ao fornecimento de produtos e servigos (BRASIL, 1990, n.p.).

O mesmo diploma legal também determina que veiculacao da publicidade deve se
dar de maneira que o consumidor possa identifica-la facilmente como tal (art. 36), além
de proibir a abusividade, descrita como a publicidade discriminatoria ou ainda, que venha
a se valer da deficiéncia de julgamento de criancas, explore supersticdes, desrespeite
valores ambientes e induza o consumidor ao comportamento prejudicial a sua satde ou
seguranca (art. 37, 8nico).

Ademais, considerando-se que a publicidade comportamental se utiliza de
tratamento de dados pessoais para a sua realizagdo, deve também ser regida pelos

principios estabelecidos pela Lei n°® 13.709/2018, a saber:

Art. 6°. As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

| — finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il — adequagdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;
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Il — necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia aos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI — transparéncia: garantia, aos titulares, de informagGes claras, precisas e
facilmente acessiveis sobre a realizacéo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VIl — seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacGes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou difusdo;

VI — prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX — ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X — néo responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente,
da adocgdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018, n.p.).

A Lei Geral de Protecdo de Dados Pessoais também estabelece 10 (dez) bases
legais que autorizam o tratamento de dados pessoais, sendo a mais relevante para o
presente estudo, o consentimento do titular de dados, contido em inciso I, por se tratar da
mais abrangente e mais utilizada hipétese de permissdo para fins de publicidade
comportamental.

Além das regras dispostas em legislacdo, a publicidade €é fiscalizada pelo
Departamento de Protecdo e Defesa do Consumidor (DPDC) e pelo CONAR (Conselho
Nacional de Autorregulamentacdo Publicitaria).

O DPDC é vinculado a Secretaria Nacional do Consumidor, érgdo de assisténcia
direta ao Ministro de Estado da Justica e Seguranca Publica, criado pelo Decreto n°
9.662/2019, que tem como suas competéncias a andlise e avaliacdo de consultas,
dendncias ou sugestdes encaminhadas pela sociedade em geral, instauracdo de processos
administrativos, fiscalizagdo do cumprimento de normas de defesa do consumidor, entre
outras (BRASIL, 2019, n.p.).

Por sua vez, o0 CONAR é uma organizagdo ndo-governamental que visa a
promocdo da liberdade de expressdo publicitaria e a garantia dos direitos dos
consumidores, promovendo a autorregulamentacdo da atividade e atendendo denincias
julgadas pelo seu Conselho de Etica, atuando somente em contetidos ja publicados e

recomendando alteragdes ou até mesmo a suspensdo da veiculacdo de andncio
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(CONSELHO NACIONAL DE AUTORREGULAMENTACAO PUBLICITARIA,
n.p.).

Apesar de se tratar de 6rgdo privado e ndo possuir poder de policia, 0 CONAR
atua ativamente na fiscalizacdo ética de propagandas veiculadas no pais e tem suas
decisbes amplamente respeitadas e acatadas pelo setor.

Tendo isso considerado, alguns abusos j& foram constatados e refutados em sede
de publicidade comportamental, como no caso da empresa Decolar.com, investigada pelo
DPDC, que emitiu a Nota Técnica n° 92/2018 (MINISTERIO DA JUSTICA, 2018, n.p),
condenando-a pela pratica de geopricing e geoblocking, que consiste em oferecer reservas
a precos diferentes e ocultar a disponibilidade de acomodacgdes, respectivamente,
considerando a localizagdo do consumidor.

No elencado caso a empresa concorrente Booking realizou pesquisa simultanea
por computadores localizados em S&o Paulo e Buenos Aires, constatando que 0s pre¢cos
relativos as mesmas reservas eram 29% maiores para o localizado no Brasil. Além disso,
para o consumidor brasileiro também foram exibidas indisponibilidades quando, ao
mesmo tempo, havia acomodacdes disponiveis aos consumidores argentinos. Destarte, 0
mencionado 6rgao aplicou a san¢do de multa a empresa no valor de R$ 7.500.000,00 (sete
milhdes e quinhentos mil reais).

Como aponta Ana Frazdo (2018, n.p.), 0 mencionado caso € considerado uma
discriminacdo comportamental com base em tratamento de dados pessoais, em que ha a
cobranca de valores mais altos de consumidores que estdo dispostos a pagar mais por
determinado produto ou servico, de modo que a racionalidade econémica da conduta da
empresa ao ser confrontada com os parametros legais de precificacdo de produtos e
servicos e diferenciacdo entre consumidores, acusou a existéncia de abusividade.

Embora inexista na legislacao brasileira critérios especificos que proibem a préatica
de geopricing e geoblocking, o 6rgdo mencionado fundamentou sua decisdo no ja
mencionado artigo 39, incisos IX e X do CDC, que consideram abusivas e, portanto,
vedadas, as préaticas de recusa de venda ou prestacdo de servigos a quem queira adquiri-
los mediante pronto pagamento, e também a elevacdo sem justa causa do preco de
produtos e servicos (CONSELHO NACIONAL DE AUTORREGULAMENTACAO
PUBLICITARIA, n.p.).

Ao condenar a mencionada empresa, é elencado em Nota Técnica que o

tratamento de dados pessoais também se deu de maneira irregular, ja que a Politica de
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Privacidade do site ndo informa ao consumidor que por meio de seu IP, fornece dados
utilizados para a precificagéo, carecendo de consentimento (CONSELHO NACIONAL
DE AUTORREGULAMENTAQAO PUBLICITARIA, n.p.). Além disso, pode-se
afirmar que mesmo na presenca de consentimento, o tratamento de dados pessoais seria
irregular, observada a presenca de discriminacéo, ferindo os elencados principios da Lei
Geral de Protecéo de Dados Pessoais.

J& no citado caso da concessionaria que pretendia realizar a coleta de expressdes
faciais, imagens da face e gestos corporais para fins publicitarios sem o prévio
consentimento dos consumidores, a Magistrada baseou sua decisdo (SAO PAULO, 2021,
n.p.) nos preceitos da Lei n® 13.709/2018, em especial, nas prote¢des conferidas aos dados
pessoais sensiveis, conceituados no art. 5°, 11, que dizem respeito a dados sobre a origem
racial, conviccado religiosa, politica e outros assuntos que podem gerar discriminacao,
além de dados genéticos e biométricos (BRASIL, 2018, n.p.).

Por sua vez, os dados biométricos séo definidos pelo Decreto n® 10.046/2019, que
dispoe:

Art. 2°. Para fins deste Decreto, considera-se:

[-]

Il — atributos biométricos — caracteristicas bioldgicas e comportamentais
mensuraveis da pessoa natural que podem ser coletadas para reconhecimento
automatizado, tais como a palma da méao, as digitais dos dedos, a retina ou a
iris dos olhos, o formato da face, a voz e a maneira de andar (BRASIL, 2019,

n.p.).

Como explanam Tarcisio Teixeira € Ruth Maria Guerreiro (2022, p. 90), aos
atributos biométricos é garantida maior protecdo uma vez que sdo indissociaveis da
pessoa natural, de modo que um vazamento pode acarretar danos permanentes ao seu
titular.

Assim sendo, caso haja a coleta de dados sensiveis para fins de publicidade
comportamental, devera haver o respeito ao artigo 11 da Lei Geral de Protecdo de Dados
Pessoais, que determina que a coleta do consentimento do titular de dados pessoais ou de
seu responsavel legal deve ocorrer “de forma especifica e destacada, para finalidades
especificas” (BRASIL, 2018, n.p.).

Além disso, 0 mencionado dispositivo aduz em seu 83°:

A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de
vedacdo ou de regulamentacdo por parte da autoridade nacional, ouvidos os
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orgaos setoriais do Poder Publico no ambito de suas competéncias (BRASIL,
2018, n.p.).

Destarte, verifica-se que além do sistema vigente possuir importantes
salvaguardas relativas a protegdo do consumidor frente a publicidade comportamental,
existem mecanismos dispostos na legislacdo que permitem a atuacdo da Autoridade
Nacional de Protecdo de Dados no sentido de coibir a coleta e aproveitamento de dados
pessoais sensiveis para 0 mencionado fim.

Deste modo, denota-se que a publicidade em geral é abundantemente
regulamentada e fiscalizada, a fim de garantir a consecucao de seu objetivo, qual seja, o
desenvolvimento econémico em consonancia com a garantia dos direitos dos

consumidores.

4. RISCOS VINCULADOS A PUBLICIDADE COMPORTAMENTAL E O
EXEMPLO DA UNIAO EUROPEIA

Apesar de constatada a existéncia de mecanismos para a imposicao de limites
claros a publicidade comportamental, as prdprias caracteristicas das tecnologias que
promovem o seu funcionamento ndo garantem a identificacdo de discriminagdes de
maneira facilitada, ja que dizem respeito a mecanismos auténomos, permitindo o seu
funcionamento a margem da lei, o que ndo deveria ser permitido, frente ao alto poder
destes sistemas, capazes de categorizar cidaddos e, a0 passo em que criam novas
oportunidades para aqueles dentro das redes, dificulta a sobrevivéncia daqueles de fora
(SEVERINO; CARVALHO; MONTEFUSCO, 2022, p. 207).

Além disso, a complexidade técnica que circunda esta pratica faz com que
consumidores e o0s proprios orgdos fiscalizadores muitas vezes ndo consigam identificar
quando diante de praticas discriminatérias e abusivas, impossibilitando a sua atuacao,
tanto no sentido de prevencdo de danos como na perseguicdo de sua reparacdo, 0 que
expde o consumidor a diversos riscos apontados tanto pela doutrina nacional como
estrangeira.

Considerando a hiperconectividade da sociedade em geral a internet através de
computadores e celulares, Claudia Lima Marques (2019, p. 297) aponta que 0 excesso de
publicidade a qual o consumidor é exposto diariamente pode vir a causar uma real

ansiedade e perturbacdo emocional, caracterizando-se o0 assédio de consumo.

Revista de Ciéncias Juridicas e Sociais da UNIPAR,, Umuarama, v.26, n.1, p. 355-375, 2023.  ISSN 1982-1107 367




% UNIPAR

Isso porque as pessoas encontram-se conectadas as redes de modo quase
ininterrupto, sendo atingidos pela presséo para 0 consumo o tempo todo, e ndo somente
quando estdo em uma loja ou assistindo a um programa de televisdo, por exemplo, em
que o tempo de veiculacdo de propagandas é delimitado, e em geral, ndo se mistura ao
préprio conteudo assistido, possibilitando que o telespectador identifique a publicidade,
deixe de prestar atencdo ou faga outra tarefa enquanto aguarda o retorno do seu programa.

Além disso, cria-se uma grande assimetria informacional entre o consumidor e o
fornecedor, o que ¢ definido pela ideia do “homem de vidro” levantada por Stefano
Rodota (2008, p. 8) que prospecta um consumidor totalmente transparente aos olhos do
fornecedor, que além de ter conhecimento de suas caracteristicas e habitos mais intimos,
delas se aproveita no sentido de obter maior eficiéncia em sua manipulacdo para o
consumo de seus produtos.

O mencionado pensador italiano também defende que os riscos da perfilizacao
vao além do estimulo e manipulagdo ao consumo, identificando um grande risco ao
desenvolvimento da personalidade individual, haja vista que ao colocar os individuos
dentro de perfis historicamente determinados, ha a solidificacdo de seu posicionamento
dentro das mesmas ideias, discriminando, marginalizando e penalizando aqueles com
gostos ndo habituais e impossibilitando a criagdo de novas identidades coletivas
(RODOTA, 2008, p. 83).

Zygmunt Bauman (2008, p. 51-53) também aponta que a disseminacdo constante
do consumismo provocado pela publicidade, traz outros resultados negativos que também
vdo além dos prejuizos financeiros aos consumidores, mas também a sua propria
satisfacdo pessoal, haja vista que na sociedade de consumo atual ha uma promessa de
satisfacdo dos desejos humanos, que somente é sedutora enquanto o desejo continua
insatisfeito, havendo uma movimentacdo para a insatisfacdo perpétua, levando os
consumidores & compulsdo e ao vicio.

Por sua vez, Shoshana Zuboff (2020, p. 427-428) nomeia o tratamento de dados
pessoais e aproveitamento pelas empresas para fins publicitarios como “capitalismo de
vigilancia”, defendendo que pode ser utilizado como instrumento de controle, apontando
o Instrumentarismo como uma nova forma de poder, que ndo é violenta no sentido da
convers&o ou tortura, mas retira a subjetividade dos seres humanos e possibilita que sejam

levados ao alcance de uma meta alheia.
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tramitacdo na legislacdo europeia que impdem limites mais restritos a publicidade
comportamental, que serdo analisados a seguir.

Apesar da Lei Geral de Protecdo de Dados Pessoais brasileira ser fortemente
inspirada no GDPR — General Data Protection Regulation da Unido Europeia, ndo ha
correspondéncia legal relativa ao direito de oposigéo, previsto no art. 21 da mencionada
legislacdo estrangeira, que garante ao titular de dados pessoais o direito de se opor, a
qualquer momento, ao tratamento de dados pessoais para fins de marketing, incluindo a
definicdo de perfis, cessando imediatamente o seu tratamento a ndo ser que o responsavel
apresente razbes imperiosas e legitimas para a sua manutencdo (COMISSAO
EUROPEIA, 2016, n.p).

Além disso, ha uma movimentacao no sentido de aprovacdo do Digital Services
Act, uma proposta encaminhada a Comissdo Europeia para a regulacdo de servigos
digitais, apresentada em 15 de dezembro de 2020, que objetiva assegurar a confianga do
consumidor na economia digital a partir do respeito de seus direitos fundamentais
valendo-se de disposicGes necessarias para a garantia de justica, transparéncia e
responsabilidade nos servicos digitais (COMISSAO EUROPEIA, 2020, n.p.).

O citado dispositivo estabelece:

Artigo 24

Transparéncia na publicidade online

As plataformas digitais que exibam publicidade nas suas interfaces devem
assegurar que os destinatérios do servi¢o possam identificar, para cada anincio
especifico apresentado a cada destinatario individual, de forma clara e
inequivoca e em tempo real:

a) que as informagdes exibidas sdo um andncio;

b) a pessoa fisica ou juridica em nome de quem o andncio é exibido;

c¢) informagdes significativas sobre os principais pardmetros usados para
determinar o destinatario para quem o andncio é exibido (tradugdo nossa)
(COMISSAO EUROPEIA, 2020, n.p.).

Além disso, o Considerando 52 da mesma regulamentacdo explicita que as
informacdes significativas mencionadas no artigo 24 dizem respeito aos parametros
principais utilizados para a determinacdo que uma publicidade especifica seja dirigida a
alguém, devendo expor explicacdes da logica utilizada para aquele fim, incluindo explicar
quando tiver como base o perfilamento (COMISSAO EUROPEIA, 2020, n.p.).

Considerando-se que se trata somente de proposta de regulamentacdo, ndo ha
exemplos praticos de como ocorreria essa publicidade, no entanto, apesar de causar

estranheza a principio, a obrigatoriedade de prestacdo de diversas informacgdes
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juntamente a publicidade é realidade antiga e presente na rotina do brasileiro, como nos
casos de divulgacdo de publicitaria de medicamentos, regulamentada pela Resolucao-
RDC n° 96/2008.

A mencionada norma determina varias peculiaridades, como a permissdo de
publicidade somente de medicamentos isentos de prescricdo médica (art. 22), algumas
vedagdes, por exemplo, a proibicao de utilizagdo de imperativos como “tome”, “use” ou
“experimente” (art. 8, VII); e a permissdo do emprego de expressdes tais como

29 ¢¢

“absoluta”, “excelente” e “maxima” relacionadas a eficacia e seguranga de determinado
medicamento (art. 9°, IV) (MINISTERIO DA SAUDE, 2007, n.p.), entre outras.

Ademais, define a obrigatoriedade de exposi¢do de informagdes como 0 nome
comercial do medicamento, a substancia ativa utilizada, o n°® de registro na Anvisa,
indicacdo de utilizagdo, além das seguintes frase de adverténcia: “se persistirem o0s
sintomas, 0 médico devera ser consultado”; “é um medicamento, seu uso pode trazer
riscos, procure o médico e o farmacéutico, leia a bula”, bem como outras adverténcias a
depender das peculiaridades e riscos apresentados por cada medicamento, como por
exemplo, se pode causar sonoléncia, devendo evitar dirigir ou operar maquinas
(MINISTERIO DA SAUDE, 2008, n.p.).

Por conseguinte, verifica-se que apesar da existéncia de arcabouco legal suficiente
relativo a imposicéo de limites para a pratica de publicidade comportamental, existem
outros mecanismos que podem ser importados a fim de garantir uma maior efetividade
dos direitos basicos dos consumidores frente a novas tecnologias.

No entanto, ha também que se considerar que grande parte dos dados pessoais
coletados atualmente se ddo através do consentimento do usuario, que deseja se valer de
servigos, como redes sociais, buscadores, metaversos e tocadores de conteddo que se
valem de dados pessoais como contraprestacao.

Assim, é possivel a realizacdo de analogia ao conceito de diligéncia média, como
0 padréo de comportamento esperado pela sociedade de um homem médio, apontado por
Tarcisio Teixeira (2015, p. 285-286) como possibilitador de exoneracdo da
responsabilidade do intermediario perante o comprador de produtos comercializados pela
internet através de sua plataforma, quando o mesmo se valer de informacdes acerca do
vendedor do produto defeituoso, como 0 CNPJ ou CPF e o seu endereco fisico.

Isso porque, é necessario analisar se € razoavel ou ndo esperar que o titular de

dados pessoais e consumidor comum realize escolhas quanto aos servigos digitais que
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pretende utilizar, considerando-se 0 modo como a coleta e o tratamento de dados pessoais
é realizado, uma vez que jé possui alicerce na legislacdo vigente para a garantia do correto
tratamento de dados pessoais, assumindo 0 risco ao exarar 0 seu aceite aos Termos de

Uso e as Politicas de Privacidade.

5. CONSIDERACOES FINAIS

A publicidade comportamental € uma técnica inovadora amplamente utilizada por
fornecedores para a divulgacéo e o incentivo ao consumo de seus produtos e servigos,
haja vista a sua grande eficiéncia com a possibilidade de personalizacéo de seus anuncios
de modo a atingir os consumidores certos no momento certo, com base no tratamento de
seus dados pessoais.

Como ja elencando, o Codigo de Defesa do Consumidor dispde diversos
dispositivos de vedacdo a publicidade abusiva, bem como proibe a discriminacéo, recusa
na venda de bens e servicos, bem como a elevacdo do preco sem justa causa por parte do
fornecedor. A Lei Geral de Protecdo de Dados Pessoais, por sua vez, estabelece principios
como a finalidade, adequacéo, transparéncia e ndo discriminacao que devem ser aplicados
a todo e qualquer tratamento de dados pessoais.

Verifica-se também que grande parte dos dados pessoais coletados na internet séo
provenientes de servicos pautados em modelo de negdcio que se vale da utilizacdo de
dados pessoais como pagamento para a sua utilizacdo, como redes sociais e 0 proprio
metaverso, de modo que a sua coleta, em grande parte dos casos, € realizada com o
consentimento do préprio titular.

Diante disso, conclui-se que apesar da constatacdo de alguns abusos ja cometidos
por fornecedores, ndo ha que se falar em necessidade de imposi¢do de novos limites a
publicidade comportamental, confirmando-se a hipdtese previamente apresentada, ja que
o0 arcabouco legal vigente traz mecanismos suficientes a protecao do consumidor e titular
de dados pessoais.

No entanto, é importante mencionar que ha a necessidade de oxigenagdo dos
principios previstos na Lei n° 13.709/2018, em especial, o principio da transparéncia, a
fim de garantir ao titular de dados pessoais 0 devido conhecimento sobre a coleta e
tratamento de suas informagdes para a fins de direcionamento de publicidade quando da
utilizacdo de servigcos aparentemente gratuitos de modo visivel e de facil entendimento,

nédo deixando que essas explanagOes se percam em meio a muitas disposi¢es contidas
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em Termos de Uso e Politicas de Privacidade, o que somente sera possivel mediante a
conscientizacdo e educacdo da sociedade em relagdo aos seus direitos como titulares de
dados pessoais.

Além disso, considerando que 0 metaverso ainda se trata de uma plataforma inicial
e ndo é utilizado em grande escala em comparacdo a outras redes sociais, 0 presente
estudo traz uma analise inicial dos riscos impostos ao consumidor e titular de dados
pessoais, 0 que podera ser melhor averiguado em pesquisa futura mediante a analise dos
mecanismos de realidade virtual utilizados para a imersao no metaverso, sua capacidade
de coleta de dados pessoais sensiveis e a maneira como as principais plataformas

aproveitardo esses dados pessoais.
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