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RESUMO: A internet, por meio de seus dominios e protocolos, serve de instru-
mento de comunicacdo, de divulgagdo de imagens, sons ¢ palavras ao publico,
de palco para transa¢des econdmicas, dentre outras a¢des, consumadas de modo
instantaneo em qualquer dos paises que estejam integrados a rede mundial de
computadores. A regulagdo ¢ o controle dos dominios e protocolos da internet,
hoje centralizada na ICANN, associag@o sem fins lucrativos ou econdémicos, cau-
sa grande desconforto entre os paises integrados ao ciberespago, sobretudo, em
razdo de que a delegagdo desta importante tarefa regulatoria e de controle foi
unilateralmente delegada a referida associagdo mediante ato unilateral do go-
verno norte-americano, sem consultar previamente organizagdes internacionais,
blocos continentais ou outros governos individualizadamente. O presente arti-
go, analisara a legitimidade de atuagdo da ICANN, ainda vinculada ao governo
norte-americano, ¢ ao final, apresentara as bases institucionais e legislativas bra-
sileiras destinadas a regulacéo dos registros de dominios e protocolos da internet.
PALAVRAS-CHAVE: Controle e Regulagao; Internet; Dominios e Protocolos;
Legitimidade Internacional; Icann.

INTRODUCAO

O desenvolvimento tecnoldgico e cientifico no campo da informatica e
da eletronica levou ao surgimento de novos mecanismos de divulgacdo de ima-
gens, sons e informagdes, transferéncias de capitais, manifestagdes de particu-
lares, de entidades coletivas publicas e privadas, popularizadas em uma rede de
comunicagdo instantanea global, a internet.

Assentada tanto no espago nacional quanto internacional, a internet pro-
porciona ao usuario a comunicagdo, por meio da transferéncia de imagens e sons
sobre os mais variados assuntos, de natureza politica, econdmica, entretenimen-

"Doutorando em Direito Publico pela Faculdade de Direito da Universidade de Coimbra (FDUC).
Mestre em Ciéncia Juridica pela Universidade Estadual do Norte do Parana (UENP). Pos-graduado
em Direitos Humanos e Democracia pela Faculdade de Direito da Universidade de Coimbra (FDUC)
— Ius Gentium Conimbrigae. P6s-graduado em Direito e Processo do Trabalho pela Faculdade Arthur
Thomas (FAAT). Pés-graduado em Direito Constitucional pela Pontificia Universidade Catélica do
Parana (PUCPR). Presidente do Instituto Ratio Juris — Pesquisa, Publicagdes e Ensino Interdiscipli-
nares em Direito e Ciéncias Afins.

Rev. Ciénc. Jurid. Soc. UNIPAR, v. 17, n. 2, p. 227-242, jul./dez. 2014



228  Aregulacdo e controle...

to, assim como, serve de suporte para a realizacdo de transferéncias bancarias
volumosas, praticas criminosas, ataques discriminatorios a minorias, propagagao
de movimentos incitadores da violéncia, apologia ao terrorismo ¢ as ideias fun-
damentalistas que contrastam com o ideal de promogao dos direitos humanos no
Ocidente.

Trata-se de fendmeno atrelado a acentuagdo constante da globalizagdo
pela via tecnoldgica e cientifica e, por certo, um dos maiores desafios apresen-
tados aos Estados ¢ organizac¢des internacionais esta no controle e regulacio de
registros e atuagdo dos usuarios em seus dominios na rede mundial de computa-
dores, em nivel nacional e supranacional.

Contudo, os Estados ¢ as organizagdes internacionais ainda ndo pos-
suem meios diretos de regulacdo e controle da rede mundial de computadores
em suas maos.

Todo o trabalho desenvolvido nesse sentido, atualmente, é efetivamente
realizado pela Internet Corporation for Assigned Names and Numbers - [CANN,
entidade privada, criada nos moldes de associag@o sem fins lucrativos ou eco-
ndmicos, criada em 1998, estabelecida como a maior autoridade de controle e
registro de dominio e protocolos de internet (IP) no ciberespago.

A CRIACAO, A ORGANIZACAO E AS FUNCOES DA ICANN

A ICANN nada mais é do que uma associagdo, sem fins lucrativos ou
econdmicos, criada em 1998, no Estado da California, nos Estados Unidos da
América, para ser a principal autoridade (privada) de controle de registros de
dominios na rede mundial de computadores (internet).

Trata-se de associagdo filantropica que perfaz o controle de “domain
name system’?, isto ¢, do registro central de dominios, dos enderegos de protoco-
lo (IP) de acesso aos sitios da internet, cuja politica de registros estabelece-se por
meio de uma rede internacional de delegados nacionais que procedem o registro
inicial, o qual, posteriormente sera alocado na central de registros da propria
ICANN.

Tendo em vista que a internet ultrapassa as fronteiras estaduais e con-
tinentais, justamente por ser um instrumento de aproximagao e achatamento em

2“Os nomes de dominio sdo as sequéncias alfanuméricas texto a direita de um "@" em um enderego
de e-mail, ou imediatamente ap6s as duas barras no endere¢go World Wide Web. Através da pratica
e da convengdo, os nomes de dominio podem ser mapeados para um nimero trinta e dois bits que
consiste em quatro octetos (conjuntos de oito digitos binarios) que especifica um endereco de rede e
um ID de host em uma rede TCP / IP. Estes sdo o "protocolo de Internet" (IP-ndo deve ser confundida
com "propriedade intelectual") nimeros que desempenham um papel critico na abordagem de todas
as comunicagdes através da Internet, incluindo e-mail e trafego World Wide Web.” (FROOMKIM,
2000, p. 37)
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um mundo globalizado, pode-se dizer que a ICANN estabeleceu-se no plano
internacional como o centro “governamental” da internet pela via privada, de
carater supranacional e relativizador da soberania dos Estados quanto ao controle
de registro de dominios e protocolos de internet.

A literatura juridica de direito internacional tem designado a centraliza-
¢do da governagao da internet na ICANN como uma forma de estabelecimento de
“autoridade privada na governagéo global”, “autoridade privada internacional™
ou “poder privado de autoridade global” (GONCALVES, 2008, p. 104).

Neste cenario, o controle de registros realizado pela ICANN lhe per-
mite a governagdo global (pela via privada) da rede mundial de computadores,
por meio da averiguagdo e registro central de dominios comerciais, financeiros,
de entretenimento, de divulgacao de informagdes por meio de imagens, sons ¢
textos das mais variadas raizes culturais, dentre outras tematicas, e, também, de
protocolos de internet (IP).

A cadeia de registros, da qual a ICANN tem ocupado o topo (da gover-
nag¢do privada da internet) é composta por organismos nacionais, designadamen-
te os delegados.

Os delegados s3o os orgdos nacionais responsaveis pelos registros de
dominio no espago nacional ou, ainda, por organismos acreditados responsaveis
pelos registros de dominios genéricos ou tematicos.

Com efeito, os delegados encarregados pelos registros de dominios no
espago nacional, colaboram para o estabelecimento da desconcentragdo geogra-
fica do controle de registros. Nesse modelo, o delegado geograficamente respon-
savel pelos registros no espago territorial nacional tem poderes (privados, em
tese, ndo sdo poderes oriundos de qualquer delegacdo de ordem publica) para
“registrar os nomes de dominio cujo dominio de topo faga uma referéncia ao
pais (ou territorio) em que residem ou estdo localizados os negocios dos utiliza-
dores”, associado ao codigo do pais, sendo que a atribuicdo do dominio de topo
¢ definitivamente realizada pela ICANN, apo6s a analise da legitimidade daquele
que o requereu, sem perder de vista os interesses dos governos locais e de suas
instituicdes (GONCALVES, 2008, p. 117).

Quanto aos dominios tematicos, a ICANN mais uma vez ocupa o topo
da cadeia de registros. Em que pese a tarefa inicial de registrar cada um dos do-
minios estejam sob a guarda de seus delegados tematicos, estes delegados, acre-
ditados exclusivamente pela ICANN sem qualquer ingeréncia governamental de

3Sobre o conceito autoridade privada internacional, Cutler, Haufler e Porter, (1999, p. 3), o delineiam
por meio de aproximagdo. Primeiro, a autoridade existe enquanto uma organizagdo com poder para
decidir sobre questdes particulares e deve ser considerada um poder legitimo. Em segundo lugar,
enquanto autoridade privada internacional, ndo deve, necessariamente, estar vinculada a uma insti-
tuigdo governamental.
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nenhuma das esferas ptblicas dos paises em que tais delegados estdo sediados,
somente poderdo realizar os registros de topo genérico “.net”, “.com” ou “.org”,
desde que previamente autorizados (acreditados) pela associagdo. (GONCAL-
VES, 2008, 116-117)

Tem-se estabelecido, portanto, um sistema hierarquico de registros de
dominios geograficos e tematicos de sitios da internet, cujo topo da cadeira de
registros (privados) de interesse publico nacional e internacional esta centraliza-
do na ICANN. Nesse processo de governagio do espago cibernético ndo ha qual-
quer ingeréncia direta de poder ptblico, seja ele nacional ou internacional, por
meio de organizagdes governamentais ou organizagdes privadas transnacionais.

Por intermédio dessa cadeia de registros locais e tematicos, a governa-
¢do da internet conferida a ICANN e o controle de todos os registros de dominio
do ciberespaco ¢ de protocolos de internet, conferem a associagdo um singular e
substancial poder de regulag@o e controle, digno de institui¢des publicas dotadas
de poder de decisao (discricionariedade quanto a regularidade do registro, apre-
ciacdo do preenchimento de condigdes de registro definidas na esfera privada),
o que, de certo modo, rompe com as fronteiras dos Estados e relativizam sua
soberania.

A regulacdo e controle estabelecidas pela via privada em torno da
ICANN ¢ um exemplo de governacdo sem participagdo (direta) do Estado ou
organismos internacionais. E a personificagdo da “private authority”, destinada a
permitir a organizagdes ndo governamentais e outras instituigdes o acesso a no-
vas formas de exercicio de poder de autoridade legitima (HALL; BIERSTEKER,
2002, p. 5).

A ICANN REPRESENTA E ATENDE OS INTERESSES GLOBAIS DE
CONTROLE E REGULACAO?

A pergunta que intitula esta se¢do ndo desponta como um questiona-
mento que pretende induzir o leitor a concordar com o autor do texto. O questio-
namento relaciona-se estritamente com a sua origem. Nao ha davida que a inter-
net precisa ser governada. As relagdes de todas as espécies e as agdes praticadas
no ciberespago ndo podem desenvolver-se livremente, como se fosse “terra de
ninguém”, abandonada, improdutiva, até mesmo porque néo o ¢é.

Nao estamos entrincheirados no ciberespago, muito pelo contrario. Por
meio da rede mundial de computadores estamos em constante aproximagao com
outras partes do globo também conectadas a internet, onde muito se faz, instan-
taneamente, em ac¢des que podem alcangar os olhos e ouvidos de incontaveis
pessoas.

Todavia, os Estados e organizagdes internacionais, cientes da lacuna
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regulatoria e do controle de registro de dominios da internet, ndo estabeleceram
formas diretas de controle, individualizadas ou em regime de cooperagdo por
meio da criagdo de organismos internacionais.

Assim, o espaco regulatério e de controle que, a0 menos em tese, deve-
ria ser ocupado por entidades nacionais ou supranacionais publicas, ou por en-
tidades privadas legitimadas pelos estados consensualmente (democracia inter-
nacional e multilateralismo decisorio) para esta tarefa, foi tomado pela ICANN,
entidade privada peculiarmente ligada a esfera publica norte-americana, o que
sera explicado em seguida.

Embora seja uma associagdo, dotada de personalidade juridica de direi-
to privado, dotada de poderes de controle global sobre registro de dominios de
sitios da internet, a ICANN, de fato, recebeu tamanha incumbéncia de natureza
publica diretamente do governo norte-americano:

Em 1997, o Departamento de Comércio elaborou (um “livro branco”)
em que anunciava a vontade de Governo de “get out” integralmente o
negocio de gestdo e de controlo do DNS. Estabelecia-se que a trans-
feréncia deveria fazer-se a favor de uma associagdo privada sem fins
lucrativos. Inciava-se entdo a era, que ainda se vive, de privatizagdo
da administrac@o e gestdo da internet e a operagao era “legitimada”
ou pelo menos, enquadrada pela “retorica” da moda, que explicava
o fendmeno a partir de ideias de “governacao consensual” e de “au-
toregulag@o”. [...] Teriamos entdo, uma vez mais, uma “governagio
sem governo”.

Nao obstante tudo isso, avolumaram-se duvidas acerca do problema
da adequacdo da ideia de uma governagdo da internet sem Governo.
Sendo veja-se: a legitimacdo originaria da organizacdo encarregada
de operar todo o sistema de controle da internet provém claramente
de uma posigdo atribuida, por via contratual, pelo Departamento do
Comércio da Administragdo norte-americana; assim, a organizagao
existe porque a sua criagdo foi induzida, ou reclamada, pelo Gover-
no americano; além disso, ¢ ainda que ndo se queira reconhecé-lo,
ela actua “under thedirection” do mesmo Governo. (GONCALVES
2008, p. 111)

A origem e o impulsionamento das atividades da ICANN suscitaram (e
ainda suscitam) criticas de diversos autores quanto a unilateralidade do estabele-
cimento do controle realizado no ciberespaco, sob a alegacao de que as tarefas de
regulagdo e controle constantemente realizadas pela associagdo norte-americana
carecem de legitimidade democratica e, até mesmo, afirma-se que houve a inde-
vida privatizacdo do controle ¢ regula¢do sobre o espago virtual, considerado,
nesse aspecto, um espago publico ndo apenas nacional, mas global.
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A propria literatura juridica norte-americana desenvolveu linhas criti-
cas acerca do deficit de legitimacdo democratica da ICANN e, também, sobre a
arbitraria delegagao de tarefas de controle essencialmente publicas-internacional
para a associa¢do em questao.

A primeira critica ¢ de ordem constitucional.

Para os analistas juridicos houve a violagao da Constitui¢cdo norte-ame-
ricana em razao da delegag@o de poderes eminentemente publicos, sem qualquer
autorizagdo legislativa do Congresso. Com efeito, segundos juristas norte-ame-
ricanos, a delegacdao do controle de “domain name system” a uma institui¢ao
privada como a ICANN ¢ ilegal e inconstitucional, por violar a “non delegation
doctrine”.

A “non delegation doctrine” desenvolvida por juristas norte-americanos
¢ uma ferramenta argumentativa de combate ao exercicio arbitrario do poder
publico, consistente em uma doutrina de ordem constitucional que objetiva pre-
venir a delegac@o excessiva de atividades publicas (fungdes e poderes publicos)
para a esfera privada®.

A segunda critica refere-se a auséncia de legitimidade representativa
internacional.

Como visto, a ICANN nada mais ¢ do que uma associacdo sem fins
lucrativos, criada de fato pelo Governo norte-americano ¢ de acordo com as leis
civis que vigoram em seu territorio. A constituigdo e estruturag@o da associacao,
que ¢ a maior autoridade reguladora do ciberespago, foi construida sem a partici-
pacdo ou consulta a outros Estados.

O carater global da internet ndo foi observado quando da criagdo da
ICANN, que recebeu a tarefa de controlar os registros de dominio por meio de
ato unilateral autorizativo do governo norte-americano.

Nao houve nenhuma tentativa de estabelecimento de controle dos do-
minios pela via de tratados internacionais regulatorios e de controle, nem mesmo
de se criar um organismo internacional democraticamente. O vacuo regulato-
rio ¢ de controle existente até a criagdo da ICANN foi preenchido pela atuagéo
governamental norte-americana, que dotou a associagdo de poderes (de ordem
publica nacional e internacional) suficientes para centralizar todos os registros de
dominio e de protocolos (IP) existentes na rede mundial de computadores, sem
qualquer autorizagdo da ordem internacional:

A ICANN ndo ¢ uma organizagdo internacional, ndo foi instituida ao

“A. Michael Froomkim (2000), a partir da pagina 143, enumera uma série de casos analisados pelo
Poder Judiciario norte-americano que colaboraram para o desenvolvimento doutrindrio , p. apresenta
como casos paradigmaticos que fortaleceram o desenvolvimento da doutrinario da “non delegation
doctrine”. Dentre eles, Carter v. Carter Coal Co., A.L.A. Schechter Poultry Corp. v. United States,
Eubank v. City of Richmond, Washington v. Roberge, Panama Refining v. Ryan.
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abrigo de um tratado internacional, mas por via de um acto isolado de
um Governo. Por isso mesmo e como tem sido assinalado, pensando
no plano da regulacédo de assuntos internacionais, a ICANN configura
uma forma de unilateralismo indirecto (MAYER, 2000, p. 18). Mas,
note-se bem, a ICANN posiciona-se como autoridade do ciberespaco
sem apresentar uma investidura valida para esse efeito: o contrato
que a ICANN celebrou com o Governo americano para a operagao do
DNS ndo ¢ de modo algum suficiente, posto que, como ¢ por todos
reconhecido, esse governo ndo dispunha de uma autoridade global
sobre aquele sistema que pudesse delegar em terceiros. (GONCAL-
VES, 2009, p. 10)

Ademais, ndo se pode negar o carater publico das intervengdes da
ICANN, ndo apenas por ter recebido diretamente do governo norte-americano a
responsabilidade de tratar da regulag@o e controle de registros no ambito ciberes-
pacial. Deve-se ter em conta o fato de que ndo ha no plano internacional qualquer
organizagdo ou governo internacional da internet e, ainda, que a ICANN ¢é uma
associagdo que assumiu o papel de controle de natureza publica sobre o espago
virtual, ndo apenas no plano nacional, mas sobretudo no plano internacional.

Talvez seja por estes motivos que a atribuigdo de controle recebida pela
ICANN diretamente do governo norte-americano tenha desencadeado criticas
que ainda se mantém vivas, por sua atuacdo violar a Constitui¢do norte-america-
na, em razdo da delegagdo nao ter sido submetida ao crivo do Poder Legislativo
(caréncia de legitimidade democratica) e, também, ter sido unilateralmente im-
posta no plano internacional como um érgéo governante do espaco virtual.

Como bem explica Pedro Gongalves(2008, p. 116),

Na execucdo das fungdes nela investidas, a ICANN comporta-
-se como um agente ou actor de policymaking, actuando por-
tanto numa esfera publica internacional. A administragdo ou
gestdo da internet reveste a natureza de uma tarefa publica
(internacional) de natureza administrativa; na execugdo dessa
tarefa, a ICANN deve, para todos os efeitos, considerar-se uma
entidade com fung¢des publicas.

A caracterizagdo da ICANN como entidade privada que assumiu a exe-
cugdo de atividade publica (internacional) torna-se evidente quando se analisa o
estatuto da associagdo.

Logo na primeira se¢do de seu estatuto, a associagdo assume claramente
a tarefa de coordenar e garantir o sistema de identificagdo ¢ funcionamento da
internet em nivel global, para assegurar a estabilidade e a seguranga dos usuarios.
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O mais interessante é que o proprio estatuto da ICANN deixa claro que ndo se
trata apenas de uma coordenacdo técnica.

Desde a sua fundagdo sob o molde da legislagdo norte-americana, foi
estabelecido que além de coordenar e garantir o bom funcionamento do sistema
por meio do controle de dominios, a ICANN exerceria, também, poderes regu-
latorios’.

Dai surgiu o questionamento que intitula esta se¢do. O controle e re-
gulacdo da internet realizado por uma associac¢ao privada ligada a um governo
atende a interesses globais ou de um governo local?

Conforme ja mencionado, as demais nag¢des que fazem uso do ciberes-
pacgo ndo foram consultados quanto a transferéncia (qualificada como ilegal e in-
constitucional pelos proprios juristas norte-americanos) para a ICANN de tarefas
indubitavelmente publicas. Permanece em cheque o controle ¢ a regulacdo global
da internet nesse ponto, pois é 6bvio que o governo norte-americano, controla-
dor da ICANN, beneficia-se a0 manter sob sua guarda indireta o controle de um
banco de dados de registros de dominios e protocolos de internet. Esta afirmagao
fortalece-se quando se recorda das recentes noticias sobre espionagem em areas
estratégicas, perpetradas por agentes norte-americanas no ciberespaco.

Assim, Mayer (2000, p. 167) propde a cooperagdo entre as nagoes, um
dever em que as partes devem considerar os efeitos de suas agdes sobre as ou-
tras, para assim se estabelecer um padrdo global de regulagdo ¢ controle para a
internet:

A tnica maneira de separar ICANN a partir do link especifico geo-
grafico com os EUA seria a estabelecer ICANN sob um tratado mul-
tilateral. Entdo, como uma estrutura nao-estatal, de multilateralismo
indireto, a ICANN seria um animal interessante no jardim zooldgico
de direito internacional publico [...]. (traducdo nossa)

0 estatuto, divulgado amplamente na internet revela estes poderes. N artigo segundo, “General
Powers” e “Restrictions”: Except as otherwise provided in the Articles of Incorporation or these
Bylaws, the powers of ICANN shall be exercised by, and its property controlled and its business
and affairs conducted by or under the direction of, the Board. With respect to any matters that would
fall within the provisions of Article III, Section 6, the Board may act only by a majority vote of all
members of the Board. In all other matters, except as otherwise provided in these Bylaws or by law,
the Board may act by majority vote of those present at any annual, regular, or special meeting of
the Board. Any references in these Bylaws to a vote of the Board shall mean the vote of only those
members present at the meeting where a quorum is present unless otherwise specifically provided
in these Bylaws by reference to "all of the members of the Board.. [...] RESTRICTIONS. ICANN
shall not act as a Domain Name System Registry or Registrar or Internet Protocol Address Registry
in competition with entities affected by the policies of ICANN. Nothing in this Section is intended to
prevent ICANN from taking whatever steps are necessary to protect the operational stability of the
Internet in the event of financial failure of a Registry or Registrar or other emergency.” Disponivel
em: https://www.icann.org/resources/pages/bylaws-2012-02-25-en#11
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Mas até que ponto isso sera possivel essa cooperagdo nio se sabe. O
rompimento das demais nagdes com o modelo de controle unilateralmente esta-
lecido pelo governo norte-americano ndo se mostra viavel, em razao dos autos
custos tanto para os Estados Unidas da América, quanto para eventuais dissiden-
tes.

Ante o estabelecimento unilateral de controle do espago cibernético
estabelecido sob as bases legais norte-americanas, Mayer (2000, p. 167-168)
exemplifica por meio da apresentagdo do exemplo europeu. Para o autor a Eu-
ropa tem duas opgdes: a primeira seria aceitar ¢ cumprir o acordo estabelecido
unilateralmente pelo governo norte-americano ou entrar em conflito, para rom-
per com as bases regulatorias de controle mantidas pela ICANN. Na pior das hi-
poteses, o conflito poderia levar ao desenvolvimento paralelo de dois sistemas de
interconectividade distintos que acabariam por colocar fim ao sistema unificado
da rede mundial de computadores.

Todavia, novos ventos sopram na seara regulatoria e de controle do ci-
berespaco. Para o ano de 2015, o controle e a regulagdo da internet continuara
sob a guarda da ICANN, mas, sua atuagdo ndo sera vinculada ao governo norte-
-americano. O contrato firmado entre a ICANN e o governo norte-americano se
encerra em 2015 e ndo sera renovado, o que permitira a cobertura multilateral ¢ a
discussao dos interesses da comunidade global, mediante a abertura gerencial no
campo regulatorio e de controle para o ambito internacional.

A INTERNET NO BRASIL: O COMITE GESTOR DA INTERNET NO
BRASIL

No Brasil, o Comité Gestor da Internet — CGL.BR ¢ o orgdo encarrega-
do de estabelecer algumas diretrizes basicas para o uso da internet e registro de
dominios e protocolos (IP).

No caso brasileiro, houve a intervengdo do governo federal, primeiro
por meio da edi¢do da Portaria Interministerial do Ministério das Comunicagdes
de n°® 147/1995%, que criou o Comité Gestor da Internet, posteriormente adotado

“Portaria Interministerial N° 147, de 31 de maio de 1995. O Ministro de Estado das Comunicagdes
e 0 Ministro de Estado da Ciéncia e Tecnologia, no uso das atribui¢des que lhes confere o artigo 87,
paragrafo unico, inciso II, da Constitui¢do, e com o objetivo de assegurar qualidade e eficiéncia dos
servigos ofertados, justa e livre competi¢do entre provedores, ¢ manutengdo de padrdes de conduta
de usuarios e provedores, e considerando a necessidade de coordenar e integrar todas as iniciativas de
servigos Internet no pais, resolvem: Art. 1°. Criar o Comité Gestor Internet do Brasil, que tera como
atribui¢des: I - acompanhar a disponibiliza¢ao de servigos Internet no pais; II - estabelecer recomen-
dagdes relativas a: estratégia de implantagdo e interconexdo de redes, analise e selecdo de opgdes
tecnologicas, e papéis funcionais de empresas, institui¢oes de educagdo, pesquisa e desenvolvimento
(IEPD); I1I - emitir parecer sobre a aplicabilidade de tarifa especial de telecomunicagdes nos circuitos
por linha dedicada, solicitados por IEPDs qualificados; IV - recomendar padrdes, procedimentos téc-
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como modelo de governanga da internet por meio da edigdo e publicagdo do
Decreto n°® 4829/2003.

O Decreto 4829/2003 além de adotar o Comité Gestor da Internet do
Brasil como modelo e instrumento de governanga da internet, dispds sobre atri-
buigdes do comité, dentre elas:

Art. 1° Fica criado o Comité Gestor da Internet no Brasil - CGIL.br,
que tera as seguintes atribuigdes:

I - estabelecer diretrizes estratégicas relacionadas ao uso e desenvol-
vimento da Internet no Brasil;

II - estabelecer diretrizes para a organizagao das relagdes entre o Go-
verno ¢ a sociedade, na execugdo do registro de Nomes de Dominio,
na alocagdo de Endereco IP ( Internet Protocol ) e na administragao
pertinente ao Dominio de Primeiro Nivel ( ccTLD - country code Top
Level Domain ), “ .br “, no interesse do desenvolvimento da Internet
no Pais;

III - propor programas de pesquisa e desenvolvimento relacionados a
Internet, que permitam a manutengio do nivel de qualidade técnica e
inovag@o no uso, bem como estimular a sua disseminagdo em todo o
territorio nacional, buscando oportunidades constantes de agregacdo
de valor aos bens e servigos a ela vinculados;

IV - promover estudos ¢ recomendar procedimentos, normas e pa-
drdes técnicos e operacionais, para a seguranga das redes e servigos
de Internet, bem assim para a sua crescente e adequada utilizacao pela
sociedade;

V - articular as agdes relativas a proposi¢cdo de normas e procedi-
mentos relativos a regulamentagao das atividades inerentes a Internet;
VI - ser representado nos foéruns técnicos nacionais e internacionais
relativos a Internet;

VII - adotar os procedimentos administrativos e operacionais ne-

nicos e operacionais e codigo de ética de uso, para todos os servigos Internet no Brasil; V - coordenar
a atribuicdo de enderecos IP (Internet Protocol) e o registro de nomes de dominios; VI - recomendar
procedimentos operacionais de geréncia de redes; VII - coletar, organizar e disseminar informagdes
sobre o servigo Internet no Brasil; e VIII - deliberar sobre quaisquer questdes a ele encaminhadas.
Art. 2°. O Comité Gestor sera composto pelos seguintes membros, indicados conjuntamente pelo Mi-
nistério das Comunicagoes e Ministério da Ciéncia e Tecnologia: I - um representante do Ministério
da Ciéncia e Tecnologia, que o coordenard; II - um representante do Ministério das Comunicagdes;
III - um representante do Sistema Telebras; IV - um representante do Conselho Nacional de Desen-
volvimento Cientifico e Tecnologico - CNPq; V - um representante da Rede Nacional de Pesquisa;
VI - um representante da comunidade académica; VII - um representante de provedores de servicos;
VIII - um representante da comunidade empresarial; e IX - um representante da comunidade de usua-
rios do servigo Internet. Art. 3°. O mandato dos membros do Comité Gestor sera de dois anos, a partir
da data de nomeagdo. Paragrafo unico: A nomeagao dos membros do Comité Gestor sera mediante
portaria conjunta do Ministério das Comunicagdes e Ministério da Ciéncia e Tecnologia. Art. 4°. Esta
Portaria entra em vigor na data de sua publicagao.
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cessarios para que a gestdo da Internet no Brasil se dé segundo os
padrdes internacionais aceitos pelos 6rgaos de cupula da Internet, po-
dendo, para tanto, celebrar acordo, convénio, ajuste ou instrumento
congénere;

VIII - deliberar sobre quaisquer questdes a ele encaminhadas, relati-
vamente aos servigos de Internet no Pais; e

IX - aprovar o seu regimento interno.

O Decreto 4829/2003, em seu artigo 2° ainda estabeleceu que o Comité
deve ser integrado por membros administragdo publica federal (nomeados por
meio de portarias interministeriais), representantes do setor industrial, do tercei-
ro setor ¢ de comunidades tecnologicas e cientificas. Embora a participagdo es-
tatal seja intensa, a composi¢do do comité por um grupo de tamanha heterogenia
tem o proposito de possibilitar a participagdo de representantes de interesses dos
mais diversos setores sociais e produtivos, porém, ndo ha como deixar de notar
a forte participagdo estatal no estabelecimento de regras de controle e regulagdo
da internet no espaco territorial brasileiro.

O artigo 10, do Decreto 4829/2003 ainda confirmou a possibilidade de
se transferir o registro de dominios e de protocolos de internet para outras enti-
dades, que figurariam como 6rgao de apoio ao comité: “A execucdo do registro
de Nomes de Dominio, a aloca¢ao de Endereco IP (Internet Protocol) e a admi-
nistragdo relativas ao Dominio de Primeiro Nivel poderdo ser atribuidas a enti-
dade publica ou a entidade privada, sem fins lucrativos, nos termos da legislagido
pertinente.”

A par disso, em 03 de abril de 2014 foi criado e registrado no 2° Oficio
de Registro de Titulos e Documentos e Civil de Pessoa Juridica de Sdo Paulo, o
Nucleo de Informagao e Coordenagdo do Ponto BR (NIC.br).

Trata-se associag@o privada, sem fins lucrativos ou de fins economicos,
que autorizada pelo artigo 10, do Decreto n°® 4829/2003, tem por objetivos, tra-
cados em seu estatuto:

Art. 4° - O NIC .br tem por principais objetivos:

I - o registro de nomes de dominio sob o DPN (Dominio de Primeiro
Nivel) .br;

1I - a distribui¢@o dos enderegos IPs (Internet Protocol);

IIT - a operag@o de computadores, servidores ¢ rede e toda a infra-
-estrutura necessaria, de modo a garantir a boa funcionalidade da ope-
racdo de registro ¢ manuteng¢do dos dominios sob o .br;

IV - atender aos requisitos de seguranga ¢ emergéncias na Internet
Brasileira em articulagdo e cooperag@o com as entidades e os 6rgaos
responsaveis;

V - desenvolver projetos que visem melhorar a qualidade da Internet
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no Brasil e disseminar seu uso, com especial ateng@o para seus aspec-
tos técnicos e de infra-estrutura;

VI - fomentar e acompanhar a disponibilizagao e a universalizagdo de
servigos de Internet no pais;

VII - promover ou colaborar na realizacdo de cursos, simposios, se-
minarios, conferéncias, feiras e congressos, visando contribuir para o
desenvolvimento e aperfeicoamento do ensino e dos conhecimentos
nas areas de suas especialidades.

Em que pese tenha tragado seus proprios objetivos, o que revelaria a in-
dependéncia da entidade privada de qualquer interferéncia de poderes publicos,
o proprio estatuto do NIC.br reconhece a interferéncia direta estatal’ por meio do
Comité Gestor da Internet do Brasil, ao firmar no §1°, do artigo 4° de seu estatuto
que “na execugdo das atividades a que se refere este artigo, o NIC.br obedecera
as regras estabelecidas pelo Comité Gestor da Internet no Brasil — CGIL.br”.

Do estatuto do NIC.br retira-se, ainda, o carater publico de suas ativida-
des. Chega-se a tal conclusdo simplesmente pelo fato de que o proprio estatuto
(artigo 5°, paragrafo tinico) da entidade compromete a associagdo a submete-se
a principios de dignidade constitucional no desempenho de suas atividades re-
gulares, voltados sobretudo a administrag@o publica, estabelecidos no artigo 37,
da Constituigdo Federal: legalidade, publicidade, moralidade, imparcialidade e
eficiéncia.

Outro fator relevante esta no dever de submeter-se as disposi¢des legais
do Marco Civil da Internet no Brasil, Lei 12965/2014.

Nesse sentido, pode-se dizer que, a administragdo pubica federal, por
meio do Decreto 4829/2003, criador do Comité de Gestdo da Internet no Brasil,
ao estabelecer a permissividade constante no artigo 10 do decreto, delegou a
NIC.br o controle do registros de dominio e de protocolo da internet®, desde que
sejam observadas as regras firmadas pelo comité.

Em outras palavras, o Comité de Gestao na Internet no Brasil, ao estabe-
lecer regras cujas especifidades sdao delimitadas juntamente com representantes
da administragdo publica, por via indireta, mantém-se presente forte intervengao

"Vale lembrar que o Comité de Gestao da Internet no Brasil ¢ composto ndo somente por particulares,
mas em grande parte por representantes da administragio publica direta. Basta analisar o artigo 2°, do
Decreto n° 4829/2003 para constatar, facilmente, que dos vinte e um membros, nove sdo representan-
tes da administra¢@o publica, muitos indicados por Ministros de Estado.

80 Nucleo de Coordenagéo ¢ Coordenagdo do Ponto BR ¢é o responsavel pelo registro e controle
de dominios e protocolos de internet em solo brasileiro, todavia, ndo se pode esquecer que o 6rgao
central de registros, ao menos até o ano de 2015, ainda sera a ICANN. Ao estabelecer suas regras in-
ternas o governo brasileiro ndo rompeu com o sistema internacional de controle de registros do qual a
ICANN ocupa o topo da cadeia, mas apenas estabeleceu parametros minimos de regulagdo e controle
de registros e de utilizagdo da rede mundial de computadores no plano nacional.
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estatal sobre a regulago e controle do ciberespaco em territorio nacional.

Portanto, as atividades de natureza publica desenvolvidas pela NIC.br
estdo indiretamente balizadas por disposi¢des regulatorias e de controle estabe-
lecidas indiretamente pelo Poder Publico por meio da participacdo significativa
de seus representantes no Comité de Gestdo da Internet no Brasil’.

A participacdo de membros da administrag¢ao publica federal ndo limita-
-se a intervengdo indireta por meio do Comité de Gestdo da Internet no Brasil. Os
representantes da administragdo publica federal que compdem o comité também
participam diretamente da administragdo do NIC.br. Por exemplo, o Conselho de
Administragdo possui sete membros, sendo que trés devem ser escolhidos dentre
os titulares do governo federal no Comité de Gestao da Internet no Brasil (artigo
16, inciso I, do estatuto).

O breve relato acerca de como se desenvolvem a organizagdo de insti-
tuicdes e os trabalhos de controle e regulagdo do ciberespago brasileiro facilitam
a compreensdo de que trata-se de atividade publica delegada a esfera privada.
No entanto, trata-se de atividade delegada a entidades privadas que sofrem sig-
nificativa interferéncia da administra¢ao publica federal, que, mantém o contro-
le substancial por intermédio da interferéncia de seus representantes nomeados
para ocupar cargos tanto no Comité de Gestdo da Internet no Brasil quanto no
Nucleo de Informacdo e Coordenagdo do Ponto BR, as maiores autoridades do
ciberespago brasileiro.

CONSIDERACOES FINAIS

A utilizagdo acentuada do ciberespaco exige, de fato, a regulagdo e con-
trole ndo apenas das a¢des dos usuarios, mas sobretudo, dos registros de domi-
nios e de protocolos de internet. A caréncia de regulagdo e controle nacional e
internacional facilitou a intervencdo direta e unilateral do governo norte-ameri-
cano, que por meio da criagdo da ICANN centralizou o controle e regulacdo dos
registros globais sob a sua guarda.

Este ndo ¢ o melhor caminho.

O ideal, como ja proposto neste artigo, ¢ o estabelecimento de modelos
de regulacdo e controle assentados na participacdo plural, multilateral, isto ¢, de-
mocratica, de todos os paises interessados, devendo, ainda, os interessados, pro-
duzir normas internas que atendam as suas necessidades, desde que preservadas
a liberdade, seguranca e estabilidade do sistema em favor dos usuarios. Somente
assim uma associagdo privada, de fins econdomicos ou lucrativos ou ndo, ou um
organismo internacional criado para regular e controlar a internet, poderdo ser

*Destaca-se que os membros do Comité de Gestdo da Internet no Brasil sdo membros fundadores da
Nucleo de Informagdo e Coordenag@o do Ponto BR (artigo 6°,inciso I, do estatuto).
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dotados de legitimidade internacional para atuar.

A insuspeigao da propria ICANN depende disso. A insuspei¢do da
ICANN depende da quebra do paradigma unilateral e arbitrario estabelecido pelo
governo norte-americano em 1998.

Recentemente, o Brasil ja deu os primeiros passos nesse sentido, ao
estabelecer mecanismos de controle e regulagdo sem seu territorio. Outro ponto
positivo foi a edigdo e publicagdo da Lei 12965/2014, instituidora do Marco Civil
na Internet.

Os primeiros passos foram dados, ¢ a consolidagao da regulagdo e con-
trole multilateral da internet, mais justa e paritaria, terd seus primeiros contorno
estabelecidos ainda por meio da ICANN, no ano de 2015, quando havera o rom-
pimento com o governo norte-americano por meio da ndo renovacao do contrato
existes entre as partes. Espera-se que seja definitivo, para que assim, os Estados
possam compartilhar igualmente da “governagdo sem governo” da internet.
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REGULATION AND CONTROL OF INTERNET RECORDS

ABSTRACT: The internet, through its domains and protocols, is used as a com-
munication tool for the dissemination of images, sounds and words to the public,
as a stage for economic transactions, among other actions, instantaneously ac-
complished in any of the countries that are connected in the worldwide web. Cur-
rently, the regulation and control of the Internet domains and protocols, centered
on the Internet Corporation for Assigned Names and Numbers — ICANN — a non-
-profit and non-economic purpose association, causes great discomfort among
the countries integrated in cyberspace, mainly due to the delegation of such an
important regulatory task and control having been unilaterally delegated to that
association by an unilateral act of the US government, without individually con-
sulting any international organization, continental blocks or other governments.
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This paper will examine the legitimacy of ICANN’s role, still linked to the US
government, and at the end, will present Brazilian institutional and legislative
bases for the regulation of domain name registrations and Internet protocols.
KEYWORDS: Control and regulation; Internet; Domains and protocols; Inter-
national legitimacy; Icann.

REGULACION Y EL CONTROL DE REGISTROS EN INTERNET

RESUMEN: La internet, por medio de sus dominios y protocolos, sirve de ins-
trumento de comunicacion, de divulgacion de imagenes, sonidos y palabras al
publico, de escenario para transiciones economicas, entre otras acciones, con-
sumadas de forma instantanea en cualquier de los paises que estén integrados a
la red mundial de computadoras. La regulacion y el control de los dominios y
protocolos de la internet, hoy centralizada en la Corporacion de la Internet para
Atribucion de Nombres y Numeros (ICANN), asociacion sin fines lucrativos o
econdmicos, causa gran malestar entre los paises integrados al ciberespacio, so-
bretodo, en razon de que la delegacion de esta importante tarea regulatoria y de
control fue unilateralmente delegada a la referida asociacion mediante acto uni-
lateral del gobierno norteamericano, sin consultar previamente organizaciones
internacionales, bloques continentales u otros gobiernos individualizados. Este
articulo analizara la legitimidad de actuacion de la ICANN, todavia vinculada
al gobierno norteamericano, y al final, presentara las bases institucionales y le-
gislativas brasilenas destinadas a la regulacion de los registros de dominios y
protocolos de internet.

PALABRAS CLAVE: Control y Regulacion; Internet; Dominios y Protocolos;
Legitimidad Internacional; ICANN.
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